CDA

Heusden

Aan het college van B&W van de gemeente Heusden
Via de Griffie: griffie@heusden.nl

Datum: 3 maart 2023
Betreft: Art. 43 vragen inzake digitale veiligheid gemeente Heusden
Ons kenmerk: 07.2023

Geacht college,

Andere landen, waaronder Rusland en China, bedreigen steeds meer en op verschillende manieren de
Nederlandse nationale veiligheid. Dit concluderen de hoofden van de AIVD, MIVD en NCTV in de
gezamenlijke publicatie Dreigingsbeeld Statelijke Actoren (DBSA 2). Dat deze dreiging is toegenomen,
komt onder meer door ingrijpende internationale ontwikkelingen die voor instabiliteit zorgen. De
meest opvallende en zorgelijke ontwikkeling is natuurlijk de oorlog in Oekraine, die aan verschillende
nationale veiligheidsbelangen raakt. De territoriale veiligheid van de EU, de NAVO en Nederland staat
hierdoor volgens hen steeds meer onder druk. Daarnaast blijft inmenging van andere landen de
sociale en politieke stabiliteit van Nederland bedreigen. (Bron: Kamerbrief DBSA 2)

Betrouwbare en veilige informatievoorziening is essentieel voor gemeenten. Door de toenemende
digitalisering wordt zorgvuldig omgaan met de gegevens van burgers en organisaties steeds
belangrijker. (Bron: Informatiebeveiliging dienst (IBD) van de Vereniging Nederlandse Gemeenten
(VNG). Deze week werden we wederom gewezen op het belang hiervan door de berichtgeving dat de
gemeente Eindhoven onder extra toezicht komt te staan van de Autoriteit Persoonsgegevens.

De gemeente Heusden heeft onlangs de migratie naar een nieuwe omgeving afgerond. Deze moet
veiliger en beter te beheren zijn. Een goed initiatief volgens ons. Toch hebben we los van de
modernisering van de ICT-omgeving een aantal vragen op vooral het procedurele vlak van
informatiebeveiliging.

1. In uw coalitieakkoord lezen we het volgende: ‘We hebben extra aandacht voor onze
cyberweerbaarheid om een aanval te voorkomen en bij een aanval de negatieve gevolgen zo klein
mogelijk te houden.’ Digitale veiligheid bestaat volgens de VNG uit de volgende 3 hoofdthema's:
Informatieveiligheid, Digitale incidenten & crises en Digitale criminaliteit.

a. Hoe ziet het gemeentelijk beleid eruit op het gebied van digitale veiligheid en hoe actueel is dit?
b. Is de gemeente Heusden bekend met de agenda van de VNG genaamd Digitale veiligheid 2020-
2024? Zo ja, hoe wordt deze opgevolgd?

c. Maakt de Nederlandse Cybersecuritystrategie 2022-2028 deel uit van het gemeentelijk beleid? Zo
nee, waarom niet?

d. Aan welke normering en/of certificering voor digitale veiligheid voldoet de gemeente Heusden?
e. Op welke wijze vindt auditing van de weerbaarheid tegen cyberaanvallen plaats?

2. Gemeenten in Nederland hanteren sinds 2020, één uniform normenkader voor informatiebeveiliging
genaamd “Baseline Informatiebeveiliging Overheid (BIO).” Dit is een upgrade van “Baseline
Informatiebeveiliging Gemeenten (BIG).” In de rekenkamerbrief Digitale Veiligheid van 13 januari
2021 raadt de rekenkamer de gemeenteraad aan om te volgen of alle noodzakelijke aanpassingen
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volgend uit de nieuwe BIO gedurende 2020 daadwerkelijk zijn gedaan. De rekenkamer stelt daarnaast
voor dat het college hierover rapporteert in de eerste Berap 2021.

a. Heeft de gemeente Heusden deze upgrade volledig uitgevoerd?
b. Heeft het college hierover in de eerste Berap 2021 gerapporteerd? Zo nee, waarom niet?

3. De gemeente Heusden is aangesloten bij Eenduidige Normatiek Single Information Audit (ENSIA).
In de eerdergenoemde rekenkamerbrief lezen wij dat dit de gemeentelijke organisatie helpt bij het
omvormen van de oude BIG naar de nieuwe BIO. Ook lezen wij wederom dat de rekenkamer de
gemeenteraad adviseert om ook deze ontwikkeling actief te blijven volgen. Daarnaast stelt de
rekenkamer nog eens voor dat het college hierover rapporteert in de tweede Berap 2021.

a. Gebruikt de gemeente Heusden de mogelijkheden die deze instelling aanbiedt? Zo ja, op welke
manier? Zo nee, waarom niet?
b. Heeft het college hierover in de tweede Berap 2021 gerapporteerd? Zo nee, waarom niet?

4. In uw coalitieakkoord lezen we ook: ‘Gelet op diverse ontwikkelingen in de afgelopen periode,
waaronder de toenemende cyberaanvallen op overheden, moeten wij er ernstig rekening mee houden
dat we gehackt worden. We brengen daarom de risico’s beter in beeld om eventueel aanvullende
maatregelen te kunnen nemen.’

a. Is de gemeente Heusden reeds gestart met het in beter beeld brengen van deze risico’s? Zo ja,
kunt u dat toelichten?

b. Is er reeds sprake van (genomen) aanvullende maatregelen? Zo ja, kunt u dat ook toelichten?

5. Is er een plan/agenda voor toegankelijke digitale dienstverlening voor inwoners met geen of te

weinig digitale vaardigheden, zodat deze ook door de gemeente Heusden juist geinformeerd/bediend
kunnen worden?

Wij zien uw antwoorden met belangstelling tegemoet.
Met vriendelijke groet,
Namens de fractie CDA Heusden

Charlotte Bol

Behandeld door: Erik Kooyman, Charlotte Bol en Richard Tewes
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